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Der Einsatz von Computern und
das arztliche Berufsgeheimnis *

Von PD Dr.iur. Peter Forstmoser,
Rechtsanwalt/ Privatdozent, Ziirich

1. Elektronische Datenverarbeitung
im Dienste des Arztes

a) Der Computer wird immer intensiver auch als
Hilfsmittel des Arztes eingesetzt. Hingewiesen sei etwa
auf folgende Verwendungsmoglichkeiten, die teils schon
Realitét, teils in Vorbereitung begriffen sind:

— Mannigfach ist dessen Einsatz beim Sammeln und
Verwerten statistischer Unterlagen. Die gespeicher-
ten Informationen lassen hdufig eine Identifizierung
des Patienten zu. So enthilt das Formular fiir die
Diagnosestatistik des Verbandes Schweizerischer
Krankenanstalten (VESKA) unter anderem den
Namen des Patienten'. Personliche Patientendaten
werden allerdings nur im Diagnosenkatalog fiir den
zustdndigen Chefarzt ausgedruckt, wihrend in den
Statistiken und im Gesamtregister, die \weiteren
Kreisen offenstehen, eine Identifikationsméglichkeit
fehlt -,

- Elektronenrechner werden weiter verwendet fiir die
Erledigung von administrativen Arbeiten, nament-
lich fiir Buchfiihrung und Rechnungsstellung. Der
Patient wird hier notwendig identifiziert, und es er-
geben sich aus den gespeicherten Daten Einzelheiten
liber seine Krankheit und ihre Behandlung.

- Im Ausland sind zentrale Sammlungen von Kran-
kengeschichten im Aufbau begriffen . So sind in der
Datenbank des Danderyd-Hospitals, Stockholm,
tiber 1,5 Millionen Krankengeschichten gespeichert,
und es sollen in der Endstufe die medizinischen Da-
ten aller tber vier Jahre alten Einwohner Gross-
Stockholms erfasst werden®. Auch in der Schweiz

wurde schon auf Moglichkeiten und Vorteile eines
umfassenden Systems elektronisch gespeicherter

zentraler Patientenakte aufmerksam gemacht®.

b) Typisch fiir diese und weitere Verwendungsarten
elektronischer Datenverarbeitung ist es, dass die Infor-
mationen nicht von den Arzten selbst. ia nicht einmal

* Leicht erginzte Fassung eines Referats, gehalten am 13.11.73 in
der Vorlesung «Das Krankenhauswesen» an der Universitit Ziirich.
Der Autor verdankt wertvolle Hinweise Herrn Dr.iur. H.Lang-
mack, Direktionssekretir bei der kantonalen Gesundheitsdirektion
Ziirich.
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innerhalb der einzelnen Spitéler und damit unter direk-
ter drztlicher Aufsicht verarbeitet werden: Aus Kosten-
und Rationalisierungsgriinden ist es meist notwendig,
Rechenzentren ausser Haus und deren Hilfspersonal
mit der Auswertung zu beauftragen. — So besteht fiir die
VESKA-Diagnosestatistik eine zentrale amtliche Aus-
wertungsstelle. — Mit der Buchfiihrung und Rechnungs-
legung von Spitédlern werden sogar privatwirtschaftlich
gefiihrte Rechenzentren betreut®. Auch fiir freiberuflich
titige Arzte werden entsprechende Dienstleistungen von
privaten Unternehmen bereits angeboten.

2. Zur Problematik des Computereinsatzes

a) Es braucht wohl nicht betont zu werden, dass der
Einsatz elektronischer Datenverarbeitung auch im me-
dizinischen Bereich niitzlich und in Zukunft unerldss-
lich sein wird. Die geschilderten Beispiele deuten an,
welche Hilfe aus dem Einsatz von Computern fiir die
Forschung, aber auch fiir die Behandlung des einzelnen
Patienten und schliesslich flir die Bewéltigung admini-
strativer Arbeit gewonnen werden kann.

Dies darf jedoch nicht dazu fiihren, dass die Pro-
bleme ausser acht gelassen werden, die sich bei der Ver-
wendung von Computern stellen. Diese Probleme seien
im folgenden - soweit es sich um Rechtsprobleme han-
delt — kurz skizziert.

b) Wann immer aus gespeicherten Daten auf die
Identitdt des Patienten geschlossen werden kann, wird
dessen Privatsphdre tangiert. Wie gezeigt, ist dies bei al-
len eingangs geschilderten Einsdtzen — im Rahmen der
zentralen Diagnosestatistik, beim Aufbau einer umfas-
senden Dokumentation von Krankengeschichten wie
auch bei der schlichten Registrierung als Grundlage flir
die Rechnungsstellung - der Fall. Es stellt sich daher die
Frage, ob diese Anwendungsbereiche vor dem im
schweizerischen Recht gewdahrten Personlichkeitsschutz
und ob sie namentlich vor dem drztlichen Berufsge-
heimnis standhalten.

¢) Diese Frage taucht zwar schon bei der konventio-
nellen Aufzeichnung und Verarbeitung von Information
liber Patienten auf. Sie ist aber bei der elektronischen
Speicherung besonders akut. Einige Hinweise mogen
dies beleuchten.

— Der Unterschied zwischen herkdmmlicher Registrie-
rung und elektronischer Datenverarbeitung ist zu-
néchst ein rein quantitativer: Durch den Computer
wird es moglich, grossere Informationsmengen zu
stdndig sinkenden Kosten zu speichern. Damit
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wichst auch die Gefahr einer Beeintridchtigung der
Privatsphére. )

— Herkémmliche Mittel der Datensammlung und
-verarbeitung sind sodann an Schranken gebunden,
welche faktisch einen wirksamen Schutz vermitteln:
Der Zugriff auf konventionelle Archive und Regi-
ster ist langsam, uneffizient und steht meist nur we-
nigen Personen offen. Durch den Einsatz von Com-
putern werden diese praktischen Hindernisse weit-
gehend abgebaut: Der Zugang zum gesammelten
Material und dessen Verarbeitung werden ausser-
ordentlich erleichtert; auch konnen eine Vielzahl
von Personen selbst von entfernten Orten aus
gleichzeitig auf das gespeicherte Informationsmate-
rial greifen.

— Der Einsatz elektronischer Datenverarbeitung
zwingt sodann - schon aus Kostengriinden - zur
Zusammenfassung und Zentralisierung. Auch wird
es in Zukunft moglich sein, in eigentlichen Daten-
verbundsystemen die Information verschiedener Da-
tenbanken gemeinsam zu verwerten. Durch diese
Kombinationsmoglichkeiten wird zwar der Nutzen
der gespeicherten Information potenziert, gleichzei-
tig wichst aber auch die Gefahr des Missbrauchs’.

3. Der Schutz der Privatsphare
und das Arztgeheimnis im schweizerischen Recht

a) Einen generellen Schutz der Privatsphére des ein-
zelnen bietet Art.28 des Zivilgesetzbuches: Danach
kann jedermann, der «in seinen personlichen Verhéltnis-
sen unbefugterweise verletzt wird», auf Beseitigung der
Stérung sowie allenfalls auf Schadenersatz und Genug-
tuung klagen. Zu den «persénlichen Verhdltnissen» im
Sinne des Gesetzes gehoren zweifellos auch die dem
Arzt bekannten Tatsachen iiber Gesundheitszustand
und Privatsphdre des Patienten®. lhre Weitergabe an
unbefugte Drittpersonen ist daher unzuldssig.

b) Art.321 des Strafgesetzes sieht Sanktionen bei
einer Verletzung des Berufsgeheimnisses durch Arzte
und deren Hilfspersonen vor. Ausgenommen sind Falle,
in denen der Patient in die Offenlegung eingewilligt hat
oder die vorgesetzte Behdorde bzw. Aufsichtsbehdrde
eine Bewilligung erteilt hat”.

¢) Stellt nun die Weitergabe von Informationen iiber
den Patienten an eine Datenverarbeitungsstelle eine
Verletzung der personlichen Verhiltnisse im Sinne des
Zivilgesetzbuches bzw. einen Verstoss gegen das Be-
rufsgeheimnis nach Strafgesetz dar?

Sicher ist, dass es dem Arzt nach Zivil- wie nach
Strafrecht grundsitzlich untersagt ist, Informationen
iiber Patienten an Dritte weiterzuleiten ", sobald eine
Identifizierung moglich ist. Die geschilderten Einsitze
elektronischer Datenverarbeitung sind daher nur zulis-
sig, wenn ein besonderer Rechifertigungsgrund erfiillt

ist. Kann ein solcher allgemein fiir die Beziehung des
Arztes zum Personal von Datenbanken gefunden wer-
den? Kann er gefunden werden fiir einzelne der ein-
gangs geschilderten Verwendungsmdglichkeiten?

4. Die Datenverarbeitungsstelle
als «Hilfsperson» des Arztes?

a) Es ist unbestritten, dass das Berufsgeheimnis dem
Arzt nicht verwehrt, Hilfspersonen beizuziehen. Diese
Hilfspersonen unterstehen nach Gesetz ihrerseits dem
drztlichen Berufsgeheimnis, so dass die Privatsphare des
Patienten gewahrt bleibt .

b) Es scheint bestechend, das Personal der Daten-
verarbeitungsstelle zu Hilfspersonen des Arztes zu er-
kldren, sie damit dem Arztgeheimnis zu unterstellen und
so die Weitergabe personenbezogener Information an
sie zu rechtfertigen. Bei ndherem Zusehen erweist sich
dieser Weg jedoch als kaum gangbar:

Wie der Kreis der Hilfspersonen abzugrenzen ist,
dariiber gehen die Meinungen in der Rechtsliteratur
auseinander. Eine Mehrzahl von Autoren will den Be-
griff eng verstehen . eine Minderheit will ihn weit fas-
sen ', Unbestritten oder zumindest stillschweigend vor-
ausgesetzt ist jedoch Uberall, dass Hilfsperson nur sein
kann, wer zum Arzt in einem Unterordnungsverhdlinis
steht. Eine Einschrdnkung der arztlichen Geheimhal-
tungspflicht rechtfertigt sich eben nur, falls und soweit
der Arzt die eingeweihten Personen auswihlen und
tberwachen kann.

¢) Programmierer und anderes Hilfspersonal der
elektronischen Datenverarbeitung konnen damit nur
dann als Hilfspersonen angesehen werden, wenn sie un-
ter der direkten Aufsicht eines Arztes stehen, nament-
lich also, wenn sie in Spitdlern arbeiten. Es kann also
dieser Rechtfertigungsgrund angerufen werden, wenn
ein Spital eine cigene Computeranlage unterhalt, ferner
allenfalls auch, wenn zwar eine fremde Rechneranlage
benlitzt wird, die Programmierarbeit aber im Spital er-
folgt und die Informationen in verschliisselter Form ein-
gegeben werden. Nicht rechifertigen lisst sich dagegen
die Verarbeitung durch ein Auswertungszentrum, wel-
ches ausserhalb der Spitalorganisation steht. Hiefiir
miissen andere Rechtfertigungsgriinde geltend gemacht
werden konnen.

5. Bewilligung der Aufsichtsbehorde
als Rechtfertigungsgrund?

a) Das Berufsgeheimnis kann mit Bewilligung der
Aufsichtsbehorde aufgehoben werden. Einschrinkend
ist aber sogleich festzuhalten, dass die Aufsichtsstelle
durchaus nichr frei ist, Bewilligungen nach Belieben zu
erteilen. Vielmehr sind Ausnahmen von der Geheimnis-
pflicht nur da zuldssig, wo sie durch ein hdheres Inter-
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esse geboten erscheinen'®, Ein solches Interesse kann
etwa in der medizinischen Forschung, nicht dagegen in
den Annehmlichkeiten einer ausser Haus gefiihrten
Buchhaltung erblickt werden.

Nach Moglichkeit wird sodann die Bewilligung da-
von abhdngig gemacht werden, dass die beauftragte
Stelle ihrerseits unter Schweigepflicht steht -/,

Auch die Einwilligung der Aufsichtsbehérde kommt
damit nur fiir bestimmte FEinsatzmoglichkeiten als
Rechtfertigungsgrund in Betracht, und sie kann meines
Erachtens namentlich keine Grundlage bieten fiir die
Bearbeitung des .Rechnungswesens eines Spitals oder
eines frei praktizierenden Arztes durch ein unabhingi-
ges Rechenzentrum.

6. Einwilligung des Patienten
als Rechtfertigungsgrund?

a) Die Geheimhaltungspflicht wird auch aufge-
hoben, wenn der Patient mit der Offenlegung einver-
standen ist. Eine medizinische Dissertation, die sich mit
der Frage der zentralen Diagnosenauswertung schwei-
zerischer Spitéler befasst, will die Klippen des édrztlichen
Berufsgeheimnisses dadurch umschiffen, dass eine s¢ill-
schweigende Einwilligung des Patienten angenommen
wird 5,

Als Jurist muss man zu diesem Rechtfertigungsver-
such ein Fragezeichen setzen: Will man die Bedeutung
des Berufsgeheimnisses nicht durchléchern, dann darf
eine stillschweigende Einwilligung nicht leichthin an-
genommen werden. Dies schon gar nicht dann, wenn -
wie dies meist der Fall sein diirfte — dem Patienten die
Weiterleitung von Angaben Uber seine Person gar nicht
bekannt ist. Ich glaube daher kaum, dass aus einer kon-
kludenten Einwilligung ein Rechtfertigungsgrund her-
zuleiten ist. Vielmehr miisste das Einverstdndnis meines
Erachtens ausdriicklich und in Kenntnis des Sachver-
halts erfolgen .

b) Auch dieser Rechtfertigungsgrund vermag daher
den Beizug externer Datenbanken durch Spitéler und
freiberufliche Arzte nicht generell zu rechtfertigen.

7. Ergebnis

Zusammenfassend ergibt sich:

Der Einsatz elektronischer Datenverarbeitungsanla-
gen er6ffnet auch in der medizinischen Forschung und
Praxis neue Aspekte. Soweit einem Spital nicht eine ei-
gene Rechneranlage zur Verfligung steht, stellen sich je-
doch Probleme hinsichtlich des Rechts der Patienten
auf den Schutz ihrer Privatsphdre und im Hinblick auf
das drztliche Berufsgeheimnis. Beide Normen unter-
sagen dem Arzt grundsétzlich die Weitergabe von In-
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formationen Uber einen Patienten, wenn dessen Identitat
feststellbar ist.

Falls die Programmierarbeit im Spital und unter
arztlicher Aufsicht erfolgt, kénnen die mit der Daten-
verarbeitung Betrauten als &rztliche Hilfspersonen be-
trachtet werden, denen arztliche Geheimnisse — soweit
notig — eroffnet werden dirfen. Erfolgt die Datenverar-
beitung durch Aussenstehende, dann kommen als
Rechtfertigungsgrinde die Bewilligung durch die Auf-
sichtsbehorde oder die Einwilligung des Patienten in
Betracht. Beide Griinde decken nicht alle Bereiche, in
denen der Einsatz elektronischer Datenverarbeitung als
wiinschbar erscheint und vorgesehen ist. Wo ein Recht-
fertigungsgrund fehlt, da kénnte nur der Gesetzgeber
die notigen Grundlagen schaffen .

' A.Leemann, Die Sicherung des drztlichen Geheimnisses im Rah-
men einer zentralen Diagnosenauswertung der schweizerischen Spi-
taler uber den Computer, Diss. med. Ziirich 1971, vervielféltigt, S. 7;
ausnahmsweise kann zwar der Name des Patienten weggelassen
werden, doch sollte von dieser Mdoglichkeit «nur aus zwingenden
Griinden Gebrauch gemacht werden» (Leemann 9).

* Leemann, a.a.0.8.

% Eine Ubersicht findet sich bei U. Seidel, Datenbanken und Persdn-
lichkeitsrecht, Kéln 1972, 33 ff.

* Seidel, a.a.0.36.

3 Vgl. Leemann 12, 58 ff.

* Einen entsprechenden Vertrag hat etwa das Ziircher Kinderspital
mit dem Rechenzentrum der Fides abgeschlossen.

T Allerdings ist auch zu erwéhnen, dass der Einsatz von Computern
neue Moglichkeiten der Datensicherung (etwa durch Identifikations-
codes, verschliisselte Speicherungen usw.) bietet, durch welche
einem Zugriff durch Unbefugte wirksamer entgegengetreten werden
kann als bei herkommlicher Registrierung. Zu den Schutzvorkehren
bei der VESK A-Diagnosestatistik vgl. Leemann, a.a.0.8.

8 Vgl. R.Russek, Das drztliche Berufsgeheimnis, Diss.iur. Ziirich
1954, 21ff.; H.W.Blass, Die Berufsgeheimhaltungspflicht der
Arzte, Apotheker und Rechtsanwilte, Diss. iur. Ziirich 1944, 71 ff.

Y Vorbehalten bleiben weiter — was hier nicht néher interessiert — die
eidgenossischen und kantonalen Bestimmungen iber die Zeugnis-
und die Auskunftspflicht gegeniiber Gerichten und Behorden.

'Y Nach Bundesgerichtsentscheid 75 IV 75 gehort zum Geheimnis-
bereich alles, «was der Patient dem Arzt zwecks Ausfiilhrung des
Auftrages anvertraut oder was der Arzt in Ausibung seines Berufes
wahrnimmt», vgl. auch Schweizerische Juristen-Zeitung 7949, 273.
i Keinerlei Probleme diirfte die Ubermittlung rein statistischer
Angaben stellen, wenn keine Riickschliisse auf die Person des Pa-
tienten moglich sind.

"= Vgl. Blass, a.a.0.48; W.Heim, Le secret médical dans le Code

pénal suisse, Diss.iur. Lausanne 1944, 58 f.
" Immerhin ist daran zu erinnern, dass der Arzt Hilfspersonen nur
beiziehen darf, soweit dies fiir die Ausiibung seines Berufes erforder-

‘lich ist. Der Kreis der Geheimnistrager kann atso durch den Einsatz

von Hilfspersonen nicht beliebig ausgeweitet werden. Sodann gilt
das Berufsgeheimnis grundsétzlich auch gegentiber dem Hilfsperso-
nal, ja selbst gegeniiber anderen Arzten. Drittpersonen diirfen daher
nur so weit eingeweiht werden, als dies unbedingt erforderlich ist.

"Vegl. in diesem Zusammenhang Zeitschrift des bernischen Juristen-

vereins 1954, 410.
" So etwa Heim, a.a.O. 58f.; E.Hafter, Schweizerisches Straf-
recht, Besonderer Teil, Berlin 1943, 855.

"** So Blass, a.a.0.50 ff.

'* Vgl. Schweizerische Juristen-Zeitung 7945, 59, 74, 221 sowie

11958, 293. Anderer Meinung offenbar Heim, a.a.0.95 ff.
"'7 So wird man eine der amtlichen Verschwiegenheitspflicht unter-

stehende Auswertungsstelle einem privatwirtschaftlich gefiihrten
Unternehmen vorziehen und letzteres jedenfalls vertraglich zur Ge-
heimhaltung verpflichten.
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8 Leemann, a.a.0.53. Wo eine gesetzliche Ausnahme geschaffen wird, da ist zusétzlichen

¥ Ahnlich Heim, a.a.0.91; vgl. auch die Ausfiihrungen bei Blass, Schutzmassnahmen die nétige Beachtung zu schenken. So diirfte
a.a.0. 150 ft. eine Einschrinkung érztlicher Geheimhaltungspflicht dann leichter
# Dabei ist in Rechnung zu stellen, dass nicht alles, was niitzlich fallen, wenn — wie dies im Ausland verschiedentlich angeregt worden
oder angenehm ist, auch rechtspolitisch wiinschbar ist. Das irztliche ist - ein besonderes Berufsgeheimnis fiir Programmierer eingefiihrt
Berufsgeheimnis darf nicht leichthin preisgegeben werden; zu seinem wiirde.

Schutz sind auch gewisse Unannehmlichkeiten in Kauf zu nehmen. —
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