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L'informatique et la protection de la personnalite

Par P. Forstmoser, Dr en droit et avocat, Professeur ä l'UniversitS de Zürich. Conference donnäe en langue allemande lors
du 33e Congres Suisse des Höpitaux 1974 ä Emmen-Lucerne.

L'ordinateur est devenu aujourd'hui une aide indispen
sable pour le medecin. Dans ma Conference je men-
tionnerai quelques-unes des possibilites d'utilisation de
rinformatique et ensuite j'attirerai votre attention sur les
problemes concernant des questions de droit que sou-
leve Temploi d'ordinateurs dans le domaine medical. II
s'agit surtout de savoir jusqu'oü et dans quelles formes
le secret medical permet l'emploi de calculateurs elec-
troniques. Je parle ici en juriste, mais espere m'exprimer
d'une maniere comprehensible pour tout le monde.

L'informatique au Service du medecin
Emploi de l'ordinateur ä l'höpital

Les possibilites d'utilisation de calculateurs electro-
niques sont particulierement multiples dans les hö
pitaux. Voici quelques exemples:

— Pour l'evaluation et la transmission des resultats de

laboratoire II existe dans plusieurs höpitaux des
systemes de laboratoire.

— Pour Tadmlssion des patients et l'enregistrement de
certaines donnees de base comme prenom, nom,
date de naissance, Service des soins, etc. on em-

ploie ä l'höpital de l'lle ä Berne des terminaux relies
ä un banque des donnees centrale.

— De plus l'informatique joue un röle important dans
le cadre de la statlstique des diagnostics de l'Asso
ciation suisse des etablissements hospitaliers
(VESKA), de l'enregistrement central de diagnostics
medicaux et d'operations, surtout egalement dans le
but d'etablir des statistiques.

L'emploi au servIce des medecins libres praticlens

Pour le medecin libre praticien les centres de caicul
offrent leurs Services qui peuvent decharger le cabinet
medical des travaux administratifs, notamment pour la
comptabilite et la facturation.

Des projets plus avances en vole de reallsatlon ä
retranger

A l'etranger on s'occupe de centraliser le stockage des
dossiert des malades. La banque des donnees de l'Hö-
pital Danderyd ä Stockholm a enregistre 1,5 million
de dossiers de malades, et dans une derniere ötape du
developpement on se propose de reunir les donnees
medicales concernant tous les habitants äges de plus

de 4 ans de la region de Stockholm. En Suisse on a
egalement mentionne les possibilites et avantages d'un
vaste Systeme central de stockage electronique des
dossiers de malades, mais sans avoir accompli ä ma
connaissance dejä des travaux preparatifs concrets.

Problömes de rinformatique en medecine

Necessite et utillsation de l'emploi de l'ordinateur -

II n'est certainement pas necessaire de souligner que
l'emploi de l'informatique est utile et deviendra indis
pensable ä l'avenlr dans le domaine medical. Les
exemples cites montrent ä quel point Tusage d'ordina
teurs peut etre une aide pour la recherche, pour le
traitement de chaque patient et pour venir ä bout du
travail administratif.

Probläme du stockage des donnees et leur utillsation
dans le domaine medical

L'affirmation de principe de l'emploi de l'ordinateur ne
doit pas nous faire negliger les problemes que souleve
leur utillsation. Je parle ici surtout des problemes de la
protection de la personne.

La oü les donnees emmagasinees permettent l'identifi-
cation du patient, elles touchent ä sa vie privee. G'est
le cas pour la plupart des usages de l'ordinateur decrits
au debut — dans le cadre d'une statistique de diagnos
tics centrale ainsi que pour le simple enregistrement en
vue de la facturation.

Un Probleme particulier s'y ajoute car l'utilisation des
informations emmagasinees n'est ordinairement pas
effectuee par les medecins eux-memes et souvent meme
pas non plus par l'höpital ou le cabinet mödical, c'est-
ä-dire sous la surveillance directe des medecins: Pour

des raisons financieres et de rationalisation il est sou

vent necessaire de confier les manipulations ä des cen
tres de caicul hors de Tetabllssement et ä leur person-
nel auxiliaire. C'est ainsi qu'il existe pour les statistiques
de diagnostics de la VESKA un Service central officiel.
Pour la comptabilite et la facturation d'höpitaux et de
medecins libres praticlens on s'adresse egalement ä
des centres de caicul exploites par des entreprises pri-
vees.
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Probläme accru lors de remploi de rinformatique

Desquelesdonnees emmagasinees et utilisees touchent
ä la via privee du patient et permettent son identification
la question se pose de savoir si le secret medical et las
dispositions legales pour la protection de la personne
restent sauvegardes.

Cette question se pose, II est vrai, dejä au niveau de
la methode classique pour toutes las notes ecrites in
teressant le patient et leur utilisation. Mais an cas de
stockage electronique eile se pose avec une acuite
particuliere. Quelques exemples preciseront ceci:
— II y a tout d'abord entre le mode d'enregistrement

traditionnel et rinformatique une difference quantita
tive: L'ordinateur donne la possibilite d'enregistrer
de grandes quantites d'informations ä des frais tou-
jours plus bas. Cette possibilite est an meme temps
tentation: eile incite ä collecter encore plus de don-
nees. Ainsi s'accroit aussi le danger d'un empiete-
ment sur la sphere privee.

— Les moyens classiques de collectage et d'utilisation
des donnees ont des limites, ce qui constitue an fait
une protection efficace: L'acces aux archives et re-
gistres habituels demande plus de temps, il n'est pas
efficient et est reserve an general ä quelques person-
nes seulement.

— L'usage de Tordinateur elimine dans une large me-
sure ces obstacles pratiques: Le materiel collecte et
son utilisation sont beauGoup plus facilement acces-
sibles; d'un enorme stockage d'informations les ren-
seignements necessaires peuvent etre tires dans le
plus court delai. En outre un grand nombre de per-
sonnes peuvent se servir simultanement et meme ä

distance des donnees emmagasinees.
— L'usage de rinformatique oblige aussi — dejä pour

des raisons financieres — ä concentrer et ä centra-

lisef. Mais avec cette concentration plus dense de
l'information s'accroit le danger de l'indiscretion
qui pourrait toucher l'individu.

Possibilite de protection supplementaire lors de remploi
de rinformatique

Toujours est-il que d'autre part il faut aussi mentionner
que l'emploi de rinformatique permet une securite plus
efficace que celle garantie lors de l'enregistrement con-
ventionnel. Je pense ici particulierement ä des mots de
Code et ä la possibilite d'utilisation de l'enregistrement
Chiffre. L'emploi de rinformatique demande en plus des
machines compliquees qui doivent etre manipulees par
des specialistes. De cela resulte egalement une protec
tion supplementaire.

Protection de la sphöre privee et secret mSdical dans le
droit suisse

L'article 28 du Code Civil prevoit une protection gene-
rale de la sphere privee: Selon cet article, «celui qui
subit une atteinte illicite dans ses interets personnels»
peut demander au juge de la faire cesser et meme re-
vendiquer des dommages et interets. Or, ce dont le me-
decin a connaissance touchant l'etat de sante et la

sphere privee du patient fait sans nul doute partie des
«interets personnels» de ce dernier, au sens de la loi.
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II est par consequent illicite de communiquer ces faits
ä des tiers non autorises.

L'article 321 du Code penal prevoit la punition pour la
violation du secret medical par le medecin et ses auxi-
liaires. Font exception les cas dans lesquels le patient
consent ä ce que le secret soit releve, ou lorsque l'au-
torite superieure ou l'autorite de surveillance a permis
la revelation du secret.

La question se pose donc si la communication de
renseignements sur le patient ä un service d'informa-
tique signifie une atteinte aux interets personnels au
sens du Code Civil ou une infraction au secret mädical.

Un fait certain est que tant le Code Civil que le Code
Penal interdisent en principe au medecin de transmettre
ä des tiers des informations sur des patients, des qu'il
y a possibilite d'identification de ceux-ci. Si tel est le
cas, un motif Special de justification doit etre donne. Un
tel motif peut-il etre trouve d'une maniere gänerale
pour les relations entre le medecin et le personnel des
banques de donnees? Peut-on en trouver un en faveur
de certaines possibilites d'utilisation decrites au debut?

Le Service d'informatique en tant qu'^auxiliaire» du
medecin?

Un point inconteste est que l obligation au secret n'in-
terdit pas au medecin de s'adjoindre des auxiliaires. Ces
auxiliaires (infirmieres. secretaires de medecin, etc.)
sont eux aussi tenus au secret professiönnel, de sorte
que la sphere privee du patient demeure sauvegardee.

II serait tres tentant d'inclure le personnel des Ser
vices d'informatique parmi les auxiliaires du mädecin,
de l'astreindre par lä au secret et de justifier ainsi la
communication — ä ce personnel — de renseignements
de caractere prive sur un malade. Mais en y regardant
de plus pres cette solution n'est praticable que dans
certains cas:

Les opinions des juristes different au sujet du per
sonnel auxiliaire du medecin dans le sens de la loi.
Mais il est inconteste quaseul peut etre reconnu auxili
aire celui qui est le subordonne du medecin. Une restric-
tion au devoir du medecin d'observer le secret ne se
justifie effectivement que si et dans la mesure oü le me
decin peut choisir et surveiller les personnes initiees au
secret.

Tant que les programmeurs et autres auxiliaires de
rinformatique sont places sous la surveillance directe
d'un medecin, notamment s'ils travaillent dans des hö-
pitaux, cela represente un motif de justification. II n'y
aurait donc pas de problemes si un höpital possedait en
propre un ordinateur, ainsi qu'au cas oü il aurait recours
ä une centrale de caicul etrangere mals que la program-
mation soit faite ä l'höpital et que les informations ä
enregistrer soient codees. En revanche, l'analyse de
donnees confiees ä un centre electronique ne faisant
pas partie de l'organisation hospitaliere n'est pas jus-
tifiee. D'autres motifs patents sont necessaires.

L'autörisation de l'autorite de surveillance en tant que
motif valable?

L'obligation au secret peut etre levee par rautorite de
surveillance. Toutefois il faut preciser que l'autorite de



surveillance n'est pas libre d'accorder des permissions
comme bon lui semble. Au contraire, des derogatlons ne
sont licites que lä oü des interets superieurs les jus-
tifient. Ceux-cl pourront etre invoques, par exemple,
dans le domaine de la recherche medicale, alors que les
avantages qu'il y a ä pouvoir confier au dehors sa
comptabilite ne constituent pas une raison valable. De
meme se justifle une centrale de statistiques d'histoires
de maladie, mais difficitement par contre une compta
bilite externe.

En outre aütant que possible on n'accordera rautori-
sation que si le service auquel on confie un travail est
lui-meme oblige de se tenir ä certaines mesures de se-
curite: Ainsi avant tout, des. donnees particulierement
«critiques» ne devraient pas etre melangees avec des
informations normales. Le service central de l'informa-

tique du canton de Bäle-ville a par exemple refuse avec
raison de stocker egalement dans sa banque de don
nees des habitants'des informations medicales. De tel-

les informations appartiennent ä une banque de
donnees particuliere qui garantit toutes mesures de pro-
tection contre les abus.

Le consentement de l'autorite de surveillance ne sera

considere egalement que pour certaines possibilites
d'emploi.

Consentement du patient en tant que motif valable?

La revelation du secret est egalement admise lorsque
le patient y consent.

Peut-on — se demande-t-on ainsi — supposer ä la
rigueur un consentement tacite du patient pour l'emploi
d'un centre de caicul? En tant que juriste je voudrais
repondre par la negative. A mon avis — dans des cas
oü le consentement du patient peut etre le seul motif
valable — le consentement explicite du patient est ne-
cessaire.

Un tel consentement, par exemple, doit etre demande
quand la facturation cJes donnees qui appartiennent au
secret medical. sont communiquees ä des banques de
donnees externes.

sion accordee par Tautorite de surveillance oü le con
sentement du patient.

Les motifs de justification du droit en vigueur ne
couvrent pas tous les secteurs dans lesquels l'emploi
d'ordinateurs a ete prevu et est souhaitable. Je crois
donc qu'ici le legislateur devrait creer les bases neces-
saires. Je vois cela surtout en faisant deux ajustements:

— D'une part il faudrait prevoir que le devoir au secret
medical comprenne non seulement les medecins et
leurs auxiliaires, mais aussi les personnes chargees
d'un tel travail par les medecins. Ainsi le personnel
des banques de donnees qui travaille sur l'ordre des
medecins, doit etre egalement soumis au secret me
dical, meme s'il n'existe pas une position subordon-
nee directe au medecin. La protection ä l'egard des
banques de donnees externes serait ainsi conside-
rablement renforcee. (Un tel ajustement a ete d'ail-
leurs fait il y a quelques annees ä l'egard du secret
bancaire.)

— De plus je pourrais imaginer qu'on introduise pour
le personnel de banques de donnees un secret pro-
fessionel Special analogue au devoir au secret en
vigueur aujourd'hui pour les medecins, les avocats,
les banquiers et les pasteurs. Ainsi serait creee une
base legalement claire pour l'utilisation de donnees
confidentielles par des centres de caicul electro-
niques.

II faut trouver pour tout ceci une relation raisonnable
entre la protection de la personne contre des indiscre-
tions et les besoins legitimes de la pratique. En cas de
doute la protection de la personne devra avoir prese-
ance. □

Conclusions et remarques de politique de droit
En resume:

L'usage d'ordinateurs electroniques ouvre egalement
ä la recherche et ä la pratique medicale de nouvelles
perspectives. Lorsqu'un höpital ne dispose pas de Sys
teme d'informatique en propre, des problemes se posent
toutefois en ce qui concerne le droit du patient ä la pro
tection de sa sphere privee et du secret medical. Ces
deux normes interdisent en principe aux medecins de
transmettre ä des tiers des informations concernant le
patient des que l'identification de celui-ci serait pos
sible.

Si la programmation se fait ä l'höpital et sous surveil
lance medicale, les personnes chargees de rinforma-
tique peuvent etre considerees comme auxiliaires de
medecin. A ceux-ci des secrets medicaux peuvent etre
confies si necessaire. Lä oü d'autres personnes sont
chargees du service de l'ordinateur, les motifs de jus
tification entrant en ligne de compte seront la permis-
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