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Der Computer ist heute als Hilfsmittel des Arztes nicht
mehr wegzudenken. In meinem Referat werde ich einige
der Einsatzmoglichkeiten elektronischer Datenverarbei-
tung streifen und anschliessend auf Rechtsprobleme
aufmerksam machen, die der Computereinsatz im &rzt-
lichen Bereich stellt. Insbesondere geht es um die Fra-
ge, wie weit und in"welchen Formen das Arztgeheimnis
den Einsatz von Elektronenrechnern zulasst.

Elektronische Datenverarbeitung im Dienste des Arztes

Der Einsatz des Computers im Krankenhaus

Besonders vielféltig ist der Einsatz von elektronischen
Rechenanlagen in Spitalern. Einige Beispiele:

— Zur Auswertung und Ubermittlung von Laborresulta-
ten bestehen in verschiedenen Spitalern Laborsyste-
me.

— Fur die Patientenaufnahme und die damit verbun-
dene Registrierung gewisser Grunddaten wie Na-
me, Geschlecht, Geburtsdatum, Pflegeeinheit usw.
werden im Inselspital Bern Bildschirmgerate und
Computer eingesetzt.

— Eine wichtige Rolle spielt die elektronische Daten-
verarbeitung sodann im Rahmen der VESKA-Diagno-
sestatistik, der zentralen Registratur medizinischer
Diagnosen und Operationen vor allem auch zu stati-
stischen Zwecken.

Der Einsatz zugupsten des freiberuflich tétigen Arztes

Fir den freiberuflich tatigen Arzt bieten Rechenzentren
Dienstleistungspakete an, welche die Arztpraxis von ad-
ministrativen Arbeiten entlasten sollen. Dazu gehéren
namentlich Buchfliihrung und Rechnungstellung.

Weitergehende Pléne im Ausland

Im Ausland sind zentrale Sammlungen von Krankenge-
schichten im Aufbau begriffen. So sind in der Datenbank
des Danderyd-Hospitals, Stockholm, ber 1,5 Millionen
Krankengeschichten gespeichert, und es sollen in der
Endstufe des Ausbaus die medizinischen Daten aller
Uber 4 Jahre alten Einwohner Gross-Stockholms erfasst
werden. In der Schweiz wurden die Moglichkeiten und
Vorteile eines umfassenden Systems elektronisch ge-
speicherter zentraler Patientenakte ebenfalls schon er-

wéhnt, ohne dass jedoch meines Wissens bereits kon-

krete Vorarbeiten bestehen.

Zur Problematik des Computer-Einsatzes

Notwendigkeit und Niitzlichkeit des Einsatzes von
Computern

Es braucht wohl nicht betont zu werden, dass der Ein-
satz elektronischer Datenverarbeitung im medizinischen

Bereich nitzlich und in Zukunft unerlésslich sein wird.
Die geschilderten Beispiele deuten an. welche Hilfe aus
dem Einsatz von Computern fiir die Forschung, fiir die
Behandlung des einzelnen Patienten und die Bewailti-
gung administrativer Arbeit gewonnen werden kann.

Zur Problematik der Datensammlung und -verarbeitung
im &rztlichen Bereich

Die grundsatzliche Bejahung des Computer-Einsatzes
darf aber nicht dazu fiihren, dass die Probleme ausser
acht gelassen werden, die sich bei der Verwendung von
Computern stellen. Mir geht es hier vor allem um Pro-
bleme des Personlichkeitsschutzes:
. Wann immer aus gespeicherten Daten auf die Iden-
titat des Patienten geschlossen werden kann, wird des-
sen Privatsphére involviert. Dies ist bei den meisten der
eingangs skizzierten Einsatze der Fall — im Rahmen
einer zentralen Diagnosestatistik wie bei der schlichten
Registrierung als Grundlage fiir die Rechnungsstellung.
Als besonderes Problem kommt hinzu, dass die ge-
sammelten Informationen in der Regel nicht von den

‘Arzten selbst und vielfach auch nicht innerhalb von Spi-

télern oder Arztpraxen, also unter direkter &rztlicher Auf-
sicht, verarbeitet werden: Aus Kosten- und Rationali-
sierungsgriinden ist es meist notwendig, Rechenzentren
ausser Haus und deren Hilfspersonal mit der Auswer-
tung zu beauftragen. — So wird etwa die VESKA-Dia-
gnosestatistik zentral gefiihrt. Mit der Buchfiihrung und
Rechnungsstellung von Spitalern und freiberuflich tati-
gen Arzten werden auch privatwirtschaftiich gefiihrte
Rechenzentren betreut.

Die erhéhte Problematik beim EDV-Einsatz

‘Immer wenn die gespeicherte und verarbeitete Informa-

tion auf die Personlichkeit des Patienten bezogen ist

und eine ldentifizierung des Betroffenen ermdéglicht wird,

stellt sich die Frage, ob das &rztliche Berufsgeheimnis
und die rechtlichen Bestimmungen iiber den Perséonlich-
keitsschutz gewahrt bleiben.

Diese Frage taucht zwar schon bei der konventionel-
len Aufzeichnung und Verarbeitung von Informationen
Uber Patienten auf. Sie ist aber bei der elektronischen
Speicherung und Verarbeitung besonders akut. Einige
Hinweise mogen dies verdeutlichen.

— Der Unterschied zwischen herkdmmlicher Registrie-
rung und elektronischer Datenverarbeitung ist zu-
néchst rein quantitativ: Durch den Computer wird es
maoglich, grosste Informationsmengen zu standig sin-
kenden Kosten zu speichern. Diese Moglichkeit ist
zugleich Verflihrung; sie verlockt zum Sammeln von
mehr Datenmaterial. Damit wachst auch die Gefahr
einer Beeintrachtigung der Privatsphére.

— Herkémmliche Mittel der Datensammiung und -ver-
arbeitung sind sodann an Schranken gebunden, wel-
che faktisch einen wirksamen Schutz vermitteln: Der



Zugriff auf konventionelle Archive und Register ist
langsam, uneffizient und steht meist nur wenigen
Personen offen. Durch den Einsatz von Computern
werden diese praktischen Hindernisse weitgehend
abgebaut: Der Zugriff auf das gesammelte Material
und dessen Verarbeitung werden ausserordentlich
erleichtert, aus einem riesigen Informationsstock
kénnen in kiirzester Frist die notigen Ausklinfte her-
ausgegriffen werden. Auch kann allenfalls eine Viel-
zahl von Personen eine elektronische Datenbank
selbst von entfernten Orten aus gleichzeitig benut-
zen.

— Der Einsatz elektronischer Datenverarbeitung zwingt
sodann schon aus Kostengrinden zur Zusammen-
fassung und Zentralisierung. Mit der starkeren Kon-
zentration- der Information aber wachst die Gefahr,
die dem einzelnen aus Indiskretion entsteht.

Zusétzliche Schutzmdéglichkeiten bei elektronischer
Datenverarbeitung

Immerhin ist auf der anderen Seite auch zu erwahnen,
dass der Einsatz von Computern wirkungsvollere Siche-
rungen ermoglicht als die, welche bei konventionellen
Registraturen Anwendung finden. Ich denke hier an be-
sondere Code-Woérter und an die Mdéglichkeit verschlis-
selter Registrierung. Elektronische Datenverarbeitung
setzt zudem komplizierte Maschinen voraus, die durch
Spezialisten zu bedienen sind. Auch daraus resulitiert ein
zusétzlicher Schutz.

Der Schutz der Privatsphdre und das Arztgeheimnis im
schweizerischen Recht

Die Personlichkeit des Patienten wird im schweizeri-
schen Recht auf doppelte Art geschitzt:

Einen generellen Schutz der Privatsphdare des ein-
zelnen bietet Art. 28 des Zivilgesetzbuches: Danach kann
jedermann, der «in seinen personlichen Verhéltnissen
unbefugterweise verletzt wird», auf Beseitigung der Sto-
rung sowie allenfalls auf Schadenersatz und Genugtuung
klagen. Zu den «persénlichen Verhéltnissen» im Sinne
des Gesetzes gehoren zweifellos auch die dem Arzt be-
kannten Tatsachen (iber den Gesundheitszustand seines
Patienten. lhre Weitergabe an unbefugte Drittpersonen
ist daher unzulassig.

Art. 321 des Strafgesetzbuches sieht Sanktionen bei
einer Verletzung des Berufsgeheimnisses durch Arzte
und deren Hilfspersonen vor. Ausgenommen sind Félle,
in denen der Patient in die Offenlegung eingewilligt hat
oder die vorgesetzte Behdrde bzw. eine Aufsichtsbehor-
de die Einwilligung erteilt hat.

Es stellt- sich nun die Frage, ob. die Weitergabe von
Informationen Gber den Patienten an eine Datenverarbei-
tungsstelle eine Verletzung der persdnlichen Verhélt-
nisse im Sinne des Zivilgesetzbuches oder einen Ver-
stoss gegen das arztliche Berufsgeheimnis darstellt.

Fest steht, dass dem Arzt nach Zivil- wie nach Straf-
recht grundsatzlich untersagt ist, Informationen tiber Pa-
tienten an Dritte weiterzuleiten, sobald eine Identifizie-
rung moglich ist. Trifft dies zu, so muss ein besonderer

Rechtfertigungsgrund erfilit sein. Kann ein solcher all-
gemein fiir die Beziehung des Arztes zum Personal von
Datenbanken gefunden werden? Kann er gefunden wer-
den fiir einzelne der eingangs geschilderten Verwen-
dungsmdoglichkeiten?

Die Datenverarbeijtungsstelle als «Hilfsperson» des
Arztes?

Es ist unbestritten, dass das Berufsgeheimnis dem Arzt
nicht verwehrt, Hilfspersonen beizuziehen. Diese Hilfs-
personen (Krankenschwestern, Arztsekretdrinnen usw.)
unterstehen ihrerseits dem &arztlichen Berufsgeheimnis,
so dass die Privatsphdre des Patienten gewahrt bleibt.

Es scheint verlockend. das Auswertungspersonal von
Datenverarbeitungsstellen zu Hilfspersonen des Arztes
zu erklaren, sie also dem Arztgeheimnis zu unterstellen
und so die Weitergabe personenbezogener Information
an sie zu rechtfertigen. Bei naherem Zusehen erweist
sich dieser Weg jedoch nur in einzelnen Fallen als gang-
bar:

Die Juristen sind sich zwar nicht ganz dariber einig,
wer als Hilfsperson des Arztes im Sinne des Gesetzes
gilt. Unbestritten ist aber, dass Hilfsperson nur sein
kann, wer zum Arzt in einem Unterordnungsverhaltnis
steht. Eine Einschrdnkung der arztlichen Geheimhal-
tungspflicht rechtfertigt sich eben nur, falls und soweit
der Arzt die eingeweihten Personen auswéhlen und
iberwachen kann. '

Solange Programmierer und anderes Hilfspersonal un-
ter der direkten Aufsicht eines Arztes stehen, und ins-
besondere, wenn sie in Spitdlern arbeiten, liegt damit
ein Rechtfertigungsgrund vor. Keine Probleme sollten
sich also ergeben, wenn ein Spital eine eigene Rechen-
anlage unterhalt, ferner dann, wenn zwar eine fremde
Anlage benutzt wird, die Programmierarbeit aber im
Spital erfolgt und die Informationen in verschlisselter
Form eingegeben werden. Nicht rechtfertigen lasst sich
dagegen die Verarbeitung durch ein Auswertungszen-
trum, welches ausserhalb der Spitalorganisation steht.
Hiefir missen andere Rechtfertigungsgriinde geltend
gemacht werden konnen.

Bewilligung der Aufsichtsbehdrde als Rechtfertigungs-
grund?

Das Berufsgeheimnis kann mit Bewilligung der Auf-
sichtsbehorde aufgehoben werden. Immerhin ist festzu-
halten, dass die Aufsichtsstelle nicht frei ist, Bewilli-
gungen zu erteilen. Vielmehr sind Ausnahmen von der
Geheimhaltungspflicht nur da zuléssig, wo sie durch ein
héheres Interesse geboten erscheint. Ein soiches In-
teresse kann etwa in der medizinischen Forschung er-
blickt werden, nicht dagegen in den Annehmlichkeiten
einer ausser Haus gefiihrten Buchhaltung. Entsprechend
lasst sich damit eine zentrale Krankenstatistik rechtfer-
tigen, kaum dagegen eine extern geflihrte Buchhaltung.

Nach Méglichkeit wird librigens die Bewilligung da-
von abhdngig gemacht werden, dass die beauftragte
Stelle ihrerseits gewisse Sicherheiten erfulit: So sollten
vor allem besonders «kritische» Daten nicht mit gewdhn-



lichen Informationen vermischt werden. Zu Recht hat
es zum Beispiel die Zentralstelle fiir EDV des Kantons
Basel-Stadt abgelehnt, in ihrer Einwohnerdatenbank
auch arztliche Informationen zu speichern. Solche Infor-
mationen gehodren in eigene Datensammlungen, bei de-
nen umfassende Sicherheitsvorkehren gegen Missbrauch
erfillt sind.
Auch die Einwilligung der Aufsichtsbehérden kommt
damit nur fir bestimmte Einsatzméglichkeiten in Be-
" tracht.

Einwilligung des Patienten als Rechtfertigungsgrund?

Die Geheimhaltungspflicht wird auch aufgehoben, wenn
der Patient mit der Offenlegung einverstanden ist.

Kann man — so fragt es sich — allenfalls eine still-
schweigende Einwilligung des Patienten fiir den Einsatz
von Rechenzentren annehmen? Als Jurist méchte ich
dies verneinen. Meines Erachtens ist — wo die Einwilli-
gung des Patienten einziger Rechtfertigungsgrund sein
kann — vielmehr das ausdriickliche Einverstandnis des
Patienten nétig.

Ein solches Einverstdndnis ist zum Beispiel zu verlan-
gen, wenn im Rahmen von Fakturierungsarbeiten Anga-
ben, die unter die medizinische Geheimhaltungspflicht
fallen, an externe Datenbanken weiter gegeben werden.

Ergebnis und rechtspolitische Hinweise

Zusammenfassend ergibt sich somit:

Der Einsatz elektronischer Datenverarbeitungsanlagen
eréffnet auch in der medizinischen Forschung und Pra-
xis neue Aspekte. Wenn ein Spital nicht (ber eine eigene
Rechneranlage verfiigt, stellen sich jedoch Probleme
hinsichtlich des Rechts der Patienten auf den Schuiz
ihrer Privatsphadre und im Hinblick auf das arztliche Be-
rufsgeheimnis. Beide Normen untersagen dem Arzt
grundsatzlich die Weitergabe von Informationen lber
einen Patienten, falls dessen Identitat feststellbar ist.

Soweit die Programmierarbeit im Spital und unter
arztlicher Aufsicht erfolgt, konnen die mit der Daten-
verarbeitung Betrauten als arztliche Hilfspersonen be-
trachtet werden. Diesen diirfen arztliche Geheimnisse —
soweit notig — anvertraut werden. Erfolgt die Daten-
verarbeitung durch Aussenstehende, dann kommen als
Rechtfertigungsgrinde die Bewilligung der Aufsichtsbe-
hérde oder die Einwilligung des Patienten in Betracht.

Die Rechtfertigungsgriinde des geltenden Rechts dek-
ken nicht alle Bereiche, in denen der Einsatz elektroni-
scher Datenverarbeitung vorgesehen und wiinschbar ist.
Ich glaube daher, dass hier der Gesetzgeber die notigen
Grundlagen schaffen sollte. Diese sehe ich vor allem in
zwei Anpassungen:

— Einmal sollte vorgesehen werden, dass das Arzige-
heimnis nicht nur Arzte und ihre Hilfspersonen, son-
dern auch von Arzten Beauftragte erfasst. Damit
wird das Personal von Datenbanken, das im Auftrag
von Arzten tatig ist, ebenfalls dem Arztgeheimnis
unterstellt, auch wenn ein Unterordnungsverhalt-
nis zum Arzt fehlt. Der Schutz im Hinblick auf externe

Datenbanken wiirde dadurch erheblich verstarkt.

* (Eine entsprechende Anpassung ist librigens vor we-
nigen Jahren im Hinblick auf das Bankgeheimnis
vorgenommen worden.)

— Weitergehend konnte ich mir vorstellen, dass fiir das
- Personal von Datenbanken ein besonderes Berufsge-
heimnis — analog zu den heute geltenden Geheim-
haltungspflichten der Arzte, der Anwilte, der Ban-
quiers und der Seelsorger — eingefiihrt wiirde. Da-
mit wére eine rechtlich saubere Grundlage fir die
Bearbeitung vertraulicher Daten durch Rechen-
zentren geschaffen.

Bei all dem ist ein verniinftiges Verhéltnis zu finden zwi-
schen dem Schutz der Personlichkeit vor Indiskretionen -
und den legitimen Bedurfnissen der Praxis. Im Zweifel
wird dabei dem Personlichkeitsschutz der Vorrang zu-
kommen missen. O



Offizielles Organ der Vereinigung Organ officiel de I’Association suisse
Schweizerischer Krankenhéuser (VESKA) des établissements hospitaliers (VESKA)

DAS SCHWEIZER SPITAL — LHOPITAL SUISSE — L'OSPEDALE SVIZZERO

5001 Aarau, Rain 32/ Postfach / Case postale 149 Separatdruck aus 39 (1975), Nr. 6, Seite 285 ff.

EDV und Personlichkeitsschutz

Von Prof. Dr. jur. P. Forstmoser, Rechtsanwalt, Benglen ZH, Referat gehalten am 33. Schweizerischen Krankenhauskongress
1974 in Emmen-Luzern





