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Ein schweizeris

hes Datenschutzgesetz?

Von Prof. Peter Forstmoser (Ziirich)

Das Thema «Datenschutz» — Schutz der
Privatsphiire des Einzelnen vor Eingriffen, die
durch das Sammeln, die Verwertung und Wei-
tergabe von personenbezogener Information er-
folgen — st seit ciniger Zeit auch in der
Schweiz G r litischer
Diskussion geworden. Vorarbcnen fur kanto-
nale Erlasse sind an verschiedenen Orten an die
Hand genommen worden, und am |. Mirz 1977
hat Genf als erster K.m!on eine «Loi sur la pro-

Hall man sich die Wun\chbarkcu und Not-
von Per: einer-

seits, ihre Problematik anderseits vor Augen,
dann erstaunt nicht, dass sich der Einzelne wie
die dffentliche Meinung in einem echten, frei-
lich meist kaum bewussten Zwiespalt befinden.

Datenschutz im geltenden Recht
Das geltende Recht enthiilt eine Reihe von

tection des informations traitées
quement par ordinateur» in Kraft gesetzt.
Auf Bundesebene reichte Nationalrat Bussey

schon 1971 eine Motion betreffend die Gesetz-
gebung iiber Computer ein. — Der 1974 vorge-
legte Enlwurf der Expznenkommmmn Lutlun-
ger fiir eine N des P

rechts befasst sich in einem eigenen Artikel 28 k
mit der Gefihrdung der Privatsphiire durch Da-
tenbanken.

Im Fruh]ahr 1977 relchte Nauon.xlral Ger-
wig eine p he Ei e ein mit
der Fordcrung, es habe der Bund «Besti -

die — obwohl nicht im Hin-
blick auf Datenbanken geschaffen — zumindest
teilweisen Datenschutz gewiihren:

Datenschutz im privaten Bereich

Fiir den privaten Sektor ist vor allem an
Art. 28 Zivilgesetzbuch zu erinnern, wonach je-
dermann, der «in seinen personlichen Verhdlmis-
sen unbefugterweise verletzt wird», auf Beseiti-
gung der Storung, auf Schadenersatz und allen-
Jalls auf Genugtuung klagen kann.

Dass dlese Norm gerade im Bereich des Da-

gen dffentlich- und privatrechtlicher Natur zum
verstirkten Schutz der Personlichkeit, der per-
sonlichen Entfaltung und beruflichen Betiti-

werden konnte, zeigt ein
neuerer Bundesgenchlsentscheld der das Ver-
halten eines Adressenverlages zu beurteilen hat-
te. Dleser hatte eine Reihe von «Spezialadress-

gung und der Privatsph jedes M hen zu
erlassen, insbesondere im Hinblick auf die Ge-
fahrdungen und Verletzungen durch systema-
tisches Sammeln, Verarbeiten, Weitergeben und
durch jede Form des Verkehrs mit Informatio-
nen iiber Personen».

In die gleiche Richtung zielt eine Motion
von Nationalrat Carobbio, die Gesetzesbestim-
mungen «iiber die 6ffentlichen und privaten In-
formationszentren» verlangt.

Im Rahmen der Bunde:vemaltung schliess-
des

verzeic zum Kauf b , darunter
die Mitgliederlisten der Freimaurer und 0Odd-
Fellows-Logen, des Lions Club und der Phi-
lanthropischen Gesellschaft Union. Auf Klage
ciner dieser Vereinigungen hin bestitigte das
Bundesgericht, dass die Zugehdrigkeit zu einem
der genannten Vereine eine Tatsache sei, die zur
Privatsphiire sowohl der Mitglieder wie auch
des Vereins selbst gehore. Es schiitzte daher das
Verbot, diese Verzeichnisse zu vertreiben.

Em wcllercr Schulz liegt in den Berufsge-
dem Anwalts-, dem

lich wird zurzeit an einer Ver

Datenschutzes in der Verwaltung gearbeitet. Bis
zum Herbst 1978 will das Eidgendssische Justiz-
und Polizeidepartement zudem einen Zwischen-
bericht zur Frage des Datenschutzes vorlegen.

Problematik und Zie ung

Auszugehen ist davon, dass das Sammeln
und Verwerten personenbezogener Information
legitim und notwendig, von den Betroffenen er-
wiinscht, aber auch problematisch ist:

Legitim und notwendig sind Sammlungen
personenbezogener Daten insofern, als man im
privaten wie im staatlichen Bereich ohne sie gar
nicht mehr,_auskommen kdnnte. Man denke
etwa an die Auskiinfte, welche Versicherungen
bendtigen, um. das zu iibernechmende Risiko
richtig beurteilen zu kénnen, an die umfassen-
den Angaben, die erforderlich sind, um geeig-
nete Mitarbeiter auszuwihlen. Man denke auch
an die moderne Leistungsverwaltung — etwa
die Sozialversicherung mit ihren zahlreichen
Sparten —, die ohne detaillierte Information
iiber den einzelnen Biirger nicht funktionieren
kann.

Die durch die moderne Datenverarbeitung
ermoglichten Dienstleistungen sind den Betrof-
fenen in der Regel auch erwiinscht: Der Neuzu-
ziiger schitzt es, wenn er sich bei einer einzigen
zentralen Stelle anmelden kann und die nétigen
Informationen verwaltungsintern an die zustin-
digen Stellen weitergeleitet werden. Notwendig-
keit und Wunschbarken durfen aber mcht iiber
die Probl ik
ner Daten hin 4usch :Jedes In und
Auswerten personenbezogener Information be-
deutet einen Eingriff in die Privatsphire. Dieser
ist besonders gravierend, wenn sich Informatio-
nen als jehlerhafl erweisen sollten, was auf ei-
nem hlichen oder tech Versagen
beruhen kann, aHenfalls aber auch bewusst in
Kauf genommen wird. Fehlerhaft oder zumin-
dest irrefiit kann insb dere eine Aus-
kunft sein, die auf einem subjektiven Werturteil
beruht, etwa eine Aussage iiber Charaktereigen-
schaften oder den Gesundheitszustand. Ver-
falscht sind aber personenbezogene Auskiinfte
oft auch deshalb, weil sie aus dem Zusammen-
hang gerissen und verkiirzt wiedergegeben wer-
den. Gefahren bringt weiter der Zugriff durch
Unbe fugte mit sich: Gerade bei personenbezo-
genen Informationen ist es wesentlich, wer der
Empfanger ist.

Diese und weitere Gefahren sind zwar kei-

Arzt- und dem Bankgeheimnis.

Datenschuiz im éffentlichen Bereich

Im offentlichen Bereich ist Grundlage das
Recht auf Unverletzlichkeit der Privatsphdre, das
in der Schweiz als ungeschriebenes Freiheits-
recht anerkannt ist. Damit besteht ein Schutz
schon auf Verfassungsstufe.

Im Verwaltungsrecht ist vor allem auf die
Pflicht des Beamten zur Geheimhaltung und die
damit verbundene Schweigepflicht hinzuweisen.

Waihrend die Schweigepflicht die Weiterlei-
tung von Informationen unterbindet, wird die
Datenregistrierung als solche durch den Grund-
satz der Geserzmassigkeit der Verwaltung einge-
schrankt.

Ungeniigen des geltenden Rechts

Obschon damit das geltende Recht nicht zu
unterschiitzende Sicherheiten bietet, ist heute
kaum bestritten, dass die herkémmliche Ord-
nung allgemein dem Schutz der Persdnllchken,

s aber angesichts von D.

nicht mehr zu geniigen vermag.

Nicht zu geniigen vermag die geltende Ord-
nung vor allem im Hinblick auf Personendaten-
banken:

1. Die einschligigen Rechtsvorschriften
sind in verschiedenen Erlassen verstreut und dek-
ken den Datenschutz mehr zufillig ab.

2. Die vorhandenen Rechtsnormen sind zu
wenig konkret, und es ldsst sich schwer vorausse-
hen, was aus den Generalklauseln mit Bezug
auf die Verarbeitung personenbezogener Daten
im einzelnen abzuleiten ist.

3. Geriigt worden ist, dass das geltende
Recht kein Einsichtsrecht des Betroffenen vor-
sleh( und dass daher die Moglichkeit einer Per-

keitsverletzung allenfalls gar nicht fest-

stellbar ist.

4. Sodann fehltim geltenden Recht die prd-
ventive Kontrolle; es kann praktisch nur einge-
schritten werden, wenn Persdnlichkeitsrechte
bereits verletzt worden sind.

5. Zu wenig beachtet wurde bisher ein wei-
teres Element: das Erfordernis, mit der interna-
tionalen Entwicklung im Bereich des Daten-
schutzes Schritt zu halten. Schon heute wird im
Ausland — im A an die steuerrechtlich
Terminologie — kritisch von der Mdglichkeit
von «data haven», «Datenoasen», gesprochen.

neswegs neu, in einer infor igen
Gesellschaft jedoch aktuali:

Hmzu

lindische Gesetze und Gesetzesentwiirfe se-
hen bereits Restriktionen fir den grenziiber-
schr den Datenverkehr vor fiir den Fall,

nun aber bei der
tung zusdtzliche Probleme, dxe snch belm Sam-

dass im Ausl‘md nicht der gleiche Standard des
D:

meln und Archivieren mit herk Mit-
teln nicht stellen: Der Unterschied zwischen tra-
ditioneller Registrierung und elektronischer Da-
tenverarbeitung ist zundchst quantitativ: Die
EDV erlaubt es, grosse Informationsmengen zu
stindig sinkenden Kosten zu spclchern Mn die-
sem ven ist ein

verbund Mittels Kombinati hireich

gewiihrleistet ist.

Zielsetzung und miglicher Inhalt
Der Schutzzweck

Durch eine kinftige Gesetzgebung soll die
Pri hdre der Person, und zwar in erster Linie

Personendaten konnen neuamge Emsxchtcn ge-

der nalurluhen Person, im Hinblick auf die Da-

wonnen und kann all

Personlichkeitsprofil erstellt werden Durch den
Einsatz von Computern werden sodann fakti-
sche Schranken des Zugriffs und der Verarbei-
tung abgebaul Weiter ermdglicht die EDV die
U

ung und Datenverarbeitung ge-

schiitzt werden.
Damit ist freilich nicht mehr als eine alige-
meine Zielsetzung gewonnen. Es fragt sich, ob
eine prizisere Formulierung in einem kiinftigen

und A hl grosser D:
gen nach den verschiedensten Kriterien mit sehr
geringem Aufwand. Endlich dirfte der Einsatz
moderner und entsprechend koslsplehger Hllfs'
mittel zu einer K und Z
rung personenbezogener Information fithren.

Gesetz moglich und tunlich ist. Soll etwa nach
bestimmten Kategorien differenziert werden,
z. B. mit der auch vom Bundesgericht iibernom-
menen Sphirentheorie nach der Vie intime, der
Vie privée und der Vie publique? Meines Erach-
tens sollte der Gesetzgeber von einer solchen

Unterscheidung grundsitzlich abseh
dem Richter im Einzelfall iiberlassen.

Dieser Grundsatz wire allerdings ln elncr

und sic

halten. Dieses Auskunfts- oder Einsichtsrecht

diirfte dem Grundsatz nach unbestritten sein.

Seine Konkrellsmrung oder ullf..llhgc Limitie-
bl

Richtung zu modll'zneren S
ten, «heisse Daten», Infor

rung d: ist ein Kardi kilnftiger
dle—m G gebung, das in der p A
d g im Mittelpunkt stehen wird. Wor-

den Worten des Bundesgerichts — «der Kennt-
nis aller anderen Leute entzogen sein sollen, mit
Ausnahme jener Personen, denen diese Tatsa-
chen besonders anvertraut wurden», miissten
zusitzlich geschiitzt werden. Ich denke an ein
ausdriickliches Verarbeitungsverbor mit genau
umschriebenen Ausnahmen.

Dagegen wiirde ich die Ausklammerung so-
genannt freier Daten ablehnen, da auch diese in
einer die Persdnlichkeit verletzenden Art zu-
sammengetragen werden kdnnen.

Zu erfassende Datenbanken

Zu regeln sind — wie in Schweden und der
Bundesrepublik Deutschland sowie entspre-
chend der Initiative Gerwig — sowohl der ¢/
Sfentliche wie der private Bereich, was freilich
nicht heisst, dass private und staatliche Daten-
banken notwendig dem gleichen Gesetz zu un-
terstellen sind.

Keine Rolle spiclen darf sodann, ob eine
Personendatenbank nur fiir eigene Zwecke oder
fiir Dritte gefithrt wird. Ebensowenig kann es
meines Erachtens darauf ankommen, ob ecine
Datenbank mit Hilfe der elektronischen Daten-
verarbeitung oder aber manuell in konventio-
neller Form gefiihrt wird.

Schranken der Verarbeitung

Auszugehen ist davon, dass die Speicherung
und die Verarbeitung personenbezogener Daten
zuldssig sein missen, mit der Einschrinkung
freilich, dass ein schiirzenswertes Interesse zu
verlangen ist. Abzulehnen wiire es, die Verarbei-
tung personenbezogener lnformdllon gcncrcll

tiber ist im einzelnen Auskunft zu erteilen? Nur
iiber die gespeicherten Daten oder auch iiber
deren Herkunft bzw. iber ihre Weitergabe?
Und vor allem: Welche iiberwiegenden dffentli-
chen oder privaten Interessen stehen dem Recht
auf Auskunft entgegen? Mit einer allgemeinen
Formulierung ist es hier kaum getan. lemchr
sollte ein mogli praziser Negativk g aul-
gestellt werden — eine Aul',,dbc‘ bei der die ge-
gensitzlichen Interessen und Ansichten zweifel-
los aufeinanderprallen werden.

In der Literatur und in politischen Vorstds-
sen ist verschiedentlich verlangt worden, es
miissten die betroffenen Personen bei der ersten
Speicherung benachrichtigt werden. Eine gene-
relle Bcndchrlchugunospﬂlchl sieht das deul-
sche Bund vor. Persénli
stehe ich dieser Losung eher skeptisch gegen-
iiber, und zwar nicht nur wegen der damit ver-
bundenen Umtriebe, sondern auch, weil gerade
durch diese Mitteilung personenbezogene Infor-
mationen Dritten zur Kenntnis kommen kénn-
ten.

3. Schliesslich muss dem Betroffenen ein
Recht auf Berichtigung unrichtiger und auf Lo-
schung ungesetzlich gespeicherter Daten zuste-
hen. Bei nicht objektivierbaren Angaben —
etwa iiber Charaktereigenschaften — milsste
vielleicht auch eine Art Gegendarstellungsrecht
ins Auge gefasst werden. Ferner wire — im
Sinne einer vorsorglichen Massnahme fiir den
Zeitraum der Abkldrung — cin Recht auf Sper-
rung vorzusehen.

Im Rahmen des Ddlcnschuucs wird die
30 M

von der Zustimmung des Betroffenen abhi
zu machen

Dies schliesst nicht aus, dass — wie bereits
angetdnt — fiir Intimdaten ein Speicherungsver-
bot mit Erlaubnisvorbehalt vorgesehen wird.

Rechnung zu tragen ist jedoch dem Um-
stand, dass bei personenbezogenen Daten der
Empfinger von Bedeutung ist. Eine Weitergabe
von Personendaten ist daher nur I
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die Personen-
ddlenbankcn unterhalten, eine w1chugc Rolle
spielen.

1. Zuniichst ist — damit allfillige Rechts-
verletzungen iiberhaupt festgestellt und riick-
gdnglg gemdchl werden ki&nnen — iiber die Be-

von Per informationen Buch zu
fithren. Die Zugriffsstruktur muss klar geordnet
sein; Emspelchemngen und Mutationen sind zu

wenn und soweit der Betroffene ihr zustimmt
oder damit rechnen muss. Fiir den staatlichen
Bereich wiire sodann eine Art Gewaltenteilung
vorzusehen: Jedes Organ soll nur die Daten er-
halten und verarbeiten, die es legitimerweise zur
Erfillung seiner Aufgabcn bendtigt.

Ein fiihrung besonderer Beru fsgeheimnisse?

Gegeniiber der dffentlichen Verwaltung bie-
tet das Amisgeheimnis Schutz vor der uner-
wiinschten Weitergabe personenbezogener In-
formation.

Fir den privaten Bereich miisste dagegen
ein besonderes Berufsgeheimnis fiir die mit der
Verarbeitung personenbezogener Information
Beschiiftigten oder allgemein fir die datenver-
arbeitenden Berufe ins Auge gefasst werden.
Ein Anfang hlezu wurde I97l bei der Rewslon
des Bank : Das Ba
nis soll nach neuer Formulierung nicht nur aul'
Organe und Angestellte von Banken Anwen-
dung finden, sondern auch auf «Beauftragte».

Pflicht zur Datenrichtigkeit

Ungenaue und liickenhafte Personeninfor-
mationen konnen schwerwiegende Folgen ha-
ben. Es ist daher zu verlangen, dass Personen-
daten richtig und vollstindig sind.

Richtigkeit und vor allem Vollstindigkeit
lassen sich allerdings nie absolut reallsneren Zu

und unter be-
summten Vorz auch die einzel

Abfrage.

2. Weiter fragt es sich, ob besondere Kon-
trollorgane zwingend vorgeschrieben werden
sollten. Das deutsche Recht sieht fiir private
Datenbanken, die mindestens fiinf Arbeitneh-
mer stindig beschiftigen, die Bestellung eines
Beaufiragten fiir den Datenschutz zwingend vor.
Fiir die Schweiz wiire das Konzept einer Daten-
revisionsstelle zu diskutieren. Thre Aufgabe wire
wie die der aktienrechtlichen Kontrollstelle zu
umschreiben, d. h. sie hitte die Gesetzmissig-
keit — nicht aber die Zweckmissigkeit — der
Verarbeitung personenbezogener Daten perio-
disch zu priifen und dariiber Bericht zu erstat-
ten. Da die aktienrechtlich Kontrollstell
grosserer Unternehmen heute ohnehin iiber die
nétigen EDV-Kenntnisse verfiigen, sollte es zu-
lassig sein und wiire es sogar wiinschbar, wenn
diese Aufgabe der gesellschaftsrechtlichen Kon-
trollstelle Gbertragen wiirde.

Wie all in im Persénlichkeitssch 0
milsste auch im Da(enschutz eine Fremdkon-
trolle in erster Linie durch die Gerichte auf
Klage der Betroffenen hin ausgeiibt werden.

Fraglich ist, ob zusitzlich eine prdventive
Kontrolle eingefiihrt werden sollte. Abzulehnen
und mit unserer liberalen Rechtsordnung unver-
einbar wire es, den Betrieb einer Personenda-
tenbank k ionspflichtig zu machen, es also

beriicksichtigen ist auch, dass die
Anforderungen je nach Art der Information un-
terschiedlich sind. Die gesetzliche Losung sollte
daher flexibel sein: Zu verlangen ist die den
Umstéinden und insbesondere der Art der Infor-
mation angemessene Sorg falt.

Pflicht zur Datensicherung

Weiter ist zu fordern, dass personenbezo-
gene Daten durch angemessene !echm:che und

in das mehr oder minder grosse Ermessen einer

Behorde zu stellen, den Betrieb im Einzelfall zu

erlauben. Denkbar wiire es dagegen, die Bewilli-

gung zum Betrieb von der Erfillung gcwnsser
Mi | derungen

zu machen.
*

Ist die Zeit fiir eine Datenschutzgesetzge-
bung iberhaupt gekommen? Kritiker werden
dies bezweifeln mit dem Hinweis darauf, dass

g he M. h vor cul

Verstii | und Missb litzt wer-
den. Wiederum ist einer flexiblen gesetzlichen
Umschreibung, die auf technische Einzelheiten
verzichtet, der Vorzug zu geben: Wer eine Per-
sonendatenbank fiihrt, ist zu verpflichten, ange-
messene Sicherungsmassnahmen nach anerkann-
ten Grundsitzen und entsprechend dem jeweili-
gen Stand der Technik vorzusehen.

Die Kontrollstruktur

Die Einhaltung der gesetzlichen Vorschrif-
ten ist angemessen zu iiberwachen. In Betracht
zu ziehen sind dabei die Individualkontrolle
durch die Betroffenen selbst, die Selbstkontrolle
durch das datenverarbeitende Un(ernehmen
und schliesslich die Fremdkontrolle b
durch den Staat.

Eine Kontrolle durch die Betroffenen selbst
selzt dreierlei voraus:

ch miissen von der Existenz der Perso-

bank erfahren. A Mittel

hicrzu wire ein Datenbankregister, das offent-
lich wire und dem geWIssc mlmmale Informa-
tionen iiber Persc d
werden kénnten.

2. Weiter milssen die Betroffenen Auskunft
iiber die zu ihrer Person gespeicherten Daten er-

keine unt en Zustande herrschen und bis-
her keine Skandale zu registrieren waren. Ge-
rade dies ist aber nach meiner Auffassung
Grund genug, um die Gesetzgebungsarbeit an
die Hand zu nehmen: Datenschutz ist eine Ma-
terie, die emotional anspricht und sich fiir de-
magogische Uebersteigerungen eignet. Es ist da-
her Sorge dazu zu tragen, dass die Arbeit niich-
tern an die Hand genommen wird, nicht im Af-
fekt und unter dem Eindruck hochgesplelter
Missstdnde. Dabei ist stets zu bedchlen dass
D: Ausgleich legiti

der Interessen des Einzelnen an seiner anab
sphire und der Dritter an personenbezogener
Information — bedeutet. Als Richtschnur kdn-
nen dabei die folgenden Ausfilhrungen des Bun-
desgerichts dienen:

«Ein Schutz der Prnalsph:lr: ist nur méghch
wenn das Infor fnis der O«
keit grundsitzlich hinter dem Anspruch des Em-
zelnen, fir sich sein zu konnen, zuriicktreten
muss ... Nur ein besonders gewichtiges Interesse
an lnrormanun darf daher hoher bewertet werden
als der A h auf ein 8
(BGE 97 ll 105)

Pri »

Im Zweifel ist daher dem Schutz der Persin-
lichkeit der Vorrang zu geben.



